Comment aborder cette question avec des ados

Servez-vous de cas rapportés par les
médias pour engager le dialogue avec

votre ado. Par exemple :
« Je viens juste de lire un article a propos d'un gars
de 15 ans qui s'est fait réclamer de l'argent par
quelqu'un sur Internet qui le menace d'envoyer des
photos a caractére sexuel de lui 3 tous ses amis s'il
ne pate pas. J'imagine qu'il pensait avoir affaire a une
fille de 15 ans et qu'il s'est montré devant sa webcam
pour rigoler. Deux jours plus tard, le gars a recu un
message venant d'un homme qui s'était fait passer
pour la fille de 15 ans. Lhomme lui a fait des menaces
en lui disant quil lui donnait deux jours pour lui
remettre ufie somme de 250 $ sans quoi il enverrait
des photos compromettantes de lui a tous ses amis
sur Facebook et Instagram. La police a enquété sur
|'affaire et a découvert que cet homme s’en prenait
aussi.a 20 autres jeunes et que certains luj avaient
envoyé de l'argent. »

[}

Pour d'autrgs exemples de cas rapportés par
les médias, rendez-vous au www cyberaide.ca/
exemplesdesextorsian

2 Profitez de l'occasion pour discuter
des risques et de ce qui aurait pu étre
fait pour empécher les choses de

mal tourner. Discutez des facons de se sortir
d'une situation difficile, comme bloquer toutes les
communications venant de U'individu ou s'abstenir de
tw répondre

3 Rassurez votre ado en lui disant qu’il
pourra toujours compter sur votre
aide s’il se retrouve dans une situation

problématique. Dites-lui que, méme si cela peut
ul étre difficile, sa sécurité vous importe plus que tout.
Faites-lui bien comprendre qu'il ne sera jamais trop
tard pour vous demander de [aide.

Si votre enfant est victime de chantage ou d’extorsion sur Internet, appelez immédiatement votre service de police.

Expliquez a Uado en quoi consiste
Uextorsion et dites-lui que c’est illégal.
Commet une extorsion quiconque, sans justification
ou excuse raisonnable et avec l'intention d’amener
une autre personne a accomplir ou a faire accomplir
quelque chose :

= fait des menaces & une autre personne [en
paroles ou en gestes);

= accuse une autre personne de quelque chose;

= utilise la violence ou la peur a l'endroit d'une
autre personne par des paroles ou des gestes [p.
ex. en bousculant la personne, en luicriant aprés,
en lancant ou en cassant des objets].

Ayez une discussion avec votre ado sur les

plateformes de vidéo en direct. Faites-lui bien
comprendre ce qui suit :

Il est facile d'enregistrer ce qui se passe durant
une session de vidéo en direct; ne faites pas
Uerreur de penser qu'il n'y a rien la parce que
c'est du direct. S'exhiber devant une webcam
n'est pas moins risqué que d'envoyer des photos
ou des vidéos de soi.

A moins de connaitre son interlocuteur dans la
vraie vie, il nexiste aucune facon de verifier a qui
on a affaire lors d'une session webcam

IL est possible de diffuser en direct des images
préenregistrées. Par exemple, un adulte pourrait
faire passer en temps réel la vidéo d'une
adolescente pour faire croire a un jeune qu'it est
en communication avec celle-ci alors gue ce n'est
pas le cas.

Il faut se fier a son instinct et &tre extrémement
prudent. Si, durant une session webcam, l'autre
personne n'envoie pas de signal video, c'est peut-
étre pour cacher son identité [p. ex. « J'ai des
probléemes avec ma webcam; c'est pour ¢a que tu
ne me vois pas »).

cyberaide.ca

RAPPELS aux jeunes

Quoi faire guand an est confronté a de
Uextorsion sur Internet

Ne jamais céder a des menaces

Cesser toute forme de
communication avec Uindividu [le
bloquer partout)

Desactiver tous les comptes ayant
servia communiquer avec Uindividu

Expliquer la situation a un adulte de
confiance

Contacter la police ou Cyberaide.ca
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