Comment
sensibiliser
les jeunes a la
sextorsion

Renseignements pour les parents et
les enseignants

La sextorsion consiste ici a forcer des jeunes a
transmettre des images a caractére sexuel ou
ase livrer a des actes sexuels devant webcam,
pour ensuite les faire chanter en les menacant
de diffuser les images ainsi obtenues s'ils
refusent de verser une somme d'argent ou
d’envoyer d’autres photos ou vidéos de méme
nature. L'utilisation de plateformes de vidéo en
direct rend les jeunes vulnérables a cette forme
d'exploitation. Des sextorqueurs enregistrent
des jeunes a leur insu pendant qu’ils s’exhibent
sur ces plateformes, pour ensuite les faire
chanter en menacant de diffuser les images ainsi
obtenues.

Pourquoi les jeunes sont-ils
vulnérables?

Les ados sont prédisposés a interagir socialement

et & créer des liens avec les autres. Leurs décisions
sont fortement influencées par leur besoin
d'acceptation et d'appartenance. La puberté stimule
leur désir d'expérimenter, leur curiosité sexuelle et
leur désir sexuel. Ces caractéristiques propres des
adolescents augmentent la vulnérabilité des jeunes a
I'exploitation sexuelle.

Risques pour les jeunes

Sur Internet, des conversations qui, au début,
semblent anodines peuvent facilement prendre

une tournure sexuelle Pour des adolescents, ces
conversations peuvent avoir un c6té intrigant ou
flatteur, si bten qu'ils les poursuivront en pensant
qu'ils n'ont rien a craindre. Il arrive méme parfois
que la jeune personne crole sincérement étre en
relation avec son interlocuteur virtuel. Une fois que
la conversation se transporte sur une plateforme de
clavardage ou de vidéo en direct, l'ado sera souvent
appelé a transmettre des photos sans caractére
sexuel de lui-méme, puis éventuellement des photos
le représentant nu ou partiellement nu, voire des
images sexuellement explicites. Ces Images peuvent
ensuite l'exposer au chantage ou a l'extorsion.
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Agir en amont

Les ados doivent étre sensibilisés aux risques
associés a l'usage du numérique dans un contexte
d'expérimentation sexuelle et a la possibilité qu'ils
s'exposent au chantage ou a l'extorsion. Il est
nécessaire d'abarder ces questions avet les ados
parce gue :

= Les ados vont souvent céder aux menaces qui leur

sont faites sur Internet dans le but de gérer la
situation par eux-mémes.

L'évolution rapide d'une situation peut amener un
ado a se sentir dépasse par les événements.

Les ados sont souvent réticents a chercher de l'aide
aupreés d'un adulte dans pareille situation parce
qu'ils ont honte et qu'ils sont terrifiés 3 L'idée que
les iImages en cause soient vues par des personnes
qu’ils connaissent

Les ados ont besoin que des adultes les
accompagnent pour faire face aux situations
problématiques qu’ils peuvent rencontrer sur
Internet.

Les ados ont besoin de se faire proposer des
solutions concreétes pour se sortir de situations
dangereuses et de comprendre qu'ils peuvent
chercher de l'aide auprés d'un adulte.

« Les adultes ont un devoir d écoute et de réconfort

/Abonnez-vous aux alertes Cyberaide.ca

Les alertes Cyberaide.ca servent a informer la population

sur les utilisations inquiétantes du numérique et les nouvelles
ressources qui sont créées pour mieux protéger les enfants.
Par son réle de centrale canadienne de signalement des cas

lorsque les ados commettent des erreurs.

ALERTES

Cyberaide.ca

d'exploitation sexuelle d’enfants sur Internet, Cyberaide.ca est
en mesure de déceler les risques auxquels les enfants et les adolescents sont confrontés sur Internet.
Sivous avez du mal a suivre l'évolution de la technologie, ces alertes vous apporteront de précieuses

informations qui vous aideront 3 assurer la sécurité de votre famille partout sur Internet.
\ﬁ\bonnez—vous au www.cyberaide.ca/alertes
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