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LEURRE PAR
INTERNET

CE QUE TOUT PARENT
DOIT SAVOIR

Internet et les nouvelles technologies permettent aux ados
de fraterniser et de communiquer facilement avec leurs amis,
de se renseigner sur des sujets qu'ils n'oseraient pas aborder
avec autrui, et de faire Uexpérience de Uintimité. Tout cela est
bien sain pour es ados, mais {a technologie les expose a des
risques, dont celui de se faire leurrer sur Internet.

Internet procure aux adultes qui ont des intentions malveillantes
a l'égard des jeunes [abus sexuel, verbal ou psychologigue}

un moyen facile d'entrer en rapport avec eux. Par Internet,

ils peuvent envoyer du matériel sexuellement explicite 3 un
adolescent, obtenir des informations en se faisant passer pour
autrui ou chercher a nouer des relations personnelles avec des
jeunes. Les échanges de photos ou les conversations peuvent
avoir un cbté amusant au début, mais ces premiers contacts
donnent lieu par la sutte 3 des demandes insistantes de photos
ou de vidéos de nudité totale ou partielle. Certains prédateurs
usent de subterfuges amoureux pour que les jeunes leur envoient
des photos d'eux et se servent ensutte ces images paur les
manipuler et les contraindre 3 leur obérr.

Les jeunes sont vulnérables au leurre et a la maltraitance sur
Internet parce que la technologie leur 6te toute géne et qu’ils
n'ont pas la maturité nécessaire pour faire face aux situatiens
complexes dans lesquelles ils pourrarent se retrouver. Lenvoi
d’une simple photo, par exemple, peut facilement avoir des suites
incontrélables au point qu'un jeune en vienne a se sentir pris
dans une situation sans issue. Les relations qui naissent sur
Internet évoluent souvent rapidement et peuvent conduire des
adolescents a dire et a faire des choses qu'ils ne diraient ou ne
teraient peut-étre jamais en présence de quelqu'un dans la vrae
vie. Certains ados peuvent se laisser manipuler au point de craire
entretenir une relation sentimentale légitime avec un adulte.

Points importants a discuter régulierement
avec votre ado concernant ses rapports
avec autrui sur Internet :

¢ Faites comprendre a votre ado que les aduttes ne doivent pas
essayer de devenir « amis » avec des adolescents ou leur
manifester un intérét sexuel. Dites-lui qu'un adulte qui se
comporte de la sorte dépasse les limites et fait preuve d'un
mangue de jugement, ce qui en fait une personne a éviter.

Dites & votre ado qu'il est illégal de menacer quelgu'un
autant sur Internet que dans la vraie vie. Expliquez-lui que
le recours aux menaces est un moyen couramment utilisé
pour chercher a contrdler la situation et soumettre des
Jeunes a des demandes a caractére sexuel. Si quelqu'un

lui fait des menaces sur Internet, dites-lui de prévenir un
adulte de conhiance [ce peut étre vous, un enseignant, une
intervenante, etc.]

Expliquez-lur quiil n'est i nécessaire ni urgent de répondre
aux messages qu'il recoit. Dites-lui de ne pas répondre aux
messages qui le rendent mal a laise.

Expliquez a votre ado que |'an peut s'exposer a la
manipulation et a la maltrajtance lorsquon racante ses
affaires personnelles 3 [a mauvaise personne sur Internet

Inspirez-vous d’incidents rapportés par les médias pour
discuter de situations qui sent déja arrivées a d'autres
ados. Profitez de l'occasion paur parler uvertement de ce
genre de situation avec votre ado, discutez des risques et
voyez ensemble ce qui aurait pu étre fait pour empécher les
choses de mal tourner Votre enfant risque moins d'&tre sur
la défensive puisqu'il n'aura personnetlement rier 3 voir
avec ces situations. Votre canversatien disposera peut-étre
votre enfant 3 vous parler d'une affaire ou d'une situatian
simitaire qui le concerne lul ou un autre jeune

Apprenez a votre ado camment sortir d une conversation
ou d'une relation indésirable. Iy a des moyens directs de
se sortir d'une situation desagréable; an peut par exemple
manifester son refus en disant « Je ne veux pas » au

« Non merci » ou couper les contacts en s'abstenant de
répandre aux messages de la personne, en la bloguant ou
la retirant de 53 liste de contacts, Ily a aussi des facons
ndirectes de mettre fin 3 une conversation; on peut par
exemple trouver une excuse du genre « Je dois partir, an
m'attend » ou iImputer la faute aux parents : « Ma mére peut
inspecter mon ordinateur a taut moment et me mettre des
conséquences. »

Dites 3 votre ado qu’il est important de vous demander de
l'aide en cas de probléme et que vous ne tui en tiendrez pas
rigueur le cas échéant, rappelez-lut qu'il n'est Jamais trop
tard pour demander de l'aide, méme s'il a honte de ce qui
s'est passe

Le leurre est un processus par tequel un individu ayant
un intérét sexuel pour un enfant prépare celui-ci en
vue de contacts sexuels. Au sens du Code criminel du

Canada, se rend coupable de leurre quiconque, par un
moyen de télécommunication, communique avec une
personne gu'il croit agée de maoins de 18 ans dans te

but de commettre une infraction désignee contre elle.

Uhiouer protegeonsnosenfants.ca pour plus de détails,
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CONSIGNES DE SECURITE IMPORTANTES

- il ";‘! 1 Prenezle temps de vous familiariser avec les

Utiliser un |
télép hone*:

*
—

fonctions de l'appareil. Est-il muni d'applis
préinstallées [comme Instagram™® et Facebook*P]
ou de jeux avec lesquels vous devriez vous
familiariser? Comprenez-vous le fonctionnement
des services de géolocalisation et pourquoi il peut
étre Important de les désactiver pour les photos et
certaines applis?

D’emblée, dites a votre ado que vous exercerez un
droit de regard sur (a maniére dont il utilize son
téléphune intelligent. Ne manquez surtout pas &
votre parcle; faites des vérifications de temps a
autre et au besoin, et imposez des conséquences
pour tout écart ou comportement inapproprié.

Voyez s'il est possible de paramétrer l'appareil

de facon a bloquer l'accés 3 certains sites [dont
les sites pornographiques] ou si cela peut se faire
au moyen d'applis de contréle parental ou par
U'entremise de l'opérateur de téléphonie cellulaire

Fixez un couvre-feu pour l'usage des appareils
électroniques [dont les téléphones intelligents) dans
votre foyer. Etablissez aussi des régles pour les
textos et les jeux [choix des correspondants de vos
ados, de leurs partenaires de jeu, des sites et des
applis qu'ils utilisent].
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5 Dites a votre ado de ne pas répondre a des appels

ou a des messages harcelants, malveillants ou
nattendus et de conserver ce genre de messages.
Montrez-lui comment bloquer les appels ou les
messages venant d'utilisateurs indésirables et
rappelez-lui l'importance de parler a un adulte de

confiance s'il recoit de tels messages.
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LAUTOEXPLOITATION
JUVENILE :

Comme parent, il peut étre difficile d'apprendre que son
enfant a ete l'instigateur d'un incident d’autoexploitation
juvénile [souvent appelé « sextage » par les médias).
L'autoexploitation juvénile se définit généralement
comme le fait, pour une jeune persenne, de creer et de
transmettre ou de partager avec d’autres jeunes des
photos ou des vidéos a caractére sexuel par L'entremise
d'Internet ou d'appareils électroniques [messagerie
sur téléphone cellulaire, applications de messagerie,

réseaux sociaux).

Sivotre enfant est impliqué dans un incident
d'autoexploitation juvénile, vous vivez sans doute des
émotions de toutes sortes : géne, honte, colére, une certaine
vulnérabilité ou de Uincertitude quant 3 la suite des choses.
Rassurez-vous : it est tout a fait normal de vous sentir ainsi.

A savoir pourquoi des jeunes se retrouvent impliqués dans
des incidents d'autoexploitation juvénile, les raisons sont
multiples, tout comme les répercussions de l'incident sur
les jeunes en question. Certains jeunes peuvent en éprouver
de la géne ou une extréme vulnérabilité, tandis que d'autres
ly compris celui dont la photo a été prise ou diffusée,

ou celul qui a pris ou fait circuler la photo ou la vidéo de
guelqu'un d'autre] se retrancheront dans une apparente
mndifférence et auront l'air de ne pas se rendre vraiment
compte du préjudice que les images ou les agissements en
question peuvent avoir causé, ou encore des conséquences
a long terme de la situation.

Ce qu’il faut savoir sur cette problématique

*  Sachez que les adolescents ne racontent généralement
pas a leurs parents les expériences dont ils sont génés
ou dont ils ont honte; ne tenez pas pour acquis que vous
seriez mis au courant s'il y avait un prabléeme.

*+  C'est normal que les jeunes fassent des erreurs
de jugement; cela fait partie de leur apprentissage.
Lorsqu'un ado fait une erreur, faites en sorte gu'il en
tire une lecon et encouragez-le & faire la distinction
entre U'erreur de jugement et l'image qu’il se fait de
lui-méme.

*  Laarculation de photos ou de vidéos & caractére
sexuel entre les jeunes et teur diffusion par L'entremise
d’Internet peut avoir des répercussions a court et a long
terme. Ces répercussions dépendront de la personnalité
de l'ado, de son tempérament, des réseaux de soutien
auxquels 1l a accds, et de sa résilience.

Il est trés important de surveiller les interactions
entre votre enfant et ses pairs aprés un incident
d'autoexploitation juvénile. Votre enfant pourrait étre
pris a partie par ses pairs et subir de Uintimidation
ou du harcélement verbal, voire physique, et se faire
rejeter. Chez certains enfants, cela provogue des
sentiments d’isolement, de honte, d'impuissance

et d’humiliation. Si votre enfant menace de se faire
du mal, prenez la chose au sérieux et demandez
aussitot une aide professionnelle,

Conversations a avoir avec votre adolescent

] Parlez 3 votre ado de la différence entre une relation
saine ol 1Ly a de 'amour, du respect, de l'affection] et
une relation malsaine (ot ity a de la manipulation, de
Uinimidation, des pressions). Rappelez-tui que, dans
une relation saine, votre ado n'a pas a subir de pression
venant de l'autre pour s’engager dans des conversations
sexuellement explicites ou partager des images a
caractére sexuel

2 Expliguez & vatre ada |'importance de ['établissement
et du respect des imites de chacun dans [‘espace
numérique. Les infarmations a caractére personnel que
votre ado partage et celles que d'autres partagent avec
lui doivent étre protégées et traitées avec respect [elles
ne doivent pas étre dévoilées a d'autres). Insistez sur le
fait que ce principe continue de s'appliquer aprés la fin
d'une relation.

Parlez 3 votre ado des probléemes qui peuvent arriver
lorsqu'on partage des renseignements & caractére privé
ou intime, comme des photos ou des vidéos transmises
électroniguement. Des images ainsi transmises peuvent
facilement étre utilisées de facon malveillante par la
suite. Le destinataire pourrait les montrer a ses amis,
les retransmettre ou les publier sur Internet, ou s'en
servir pour manipuler l'autre personne et la contraindre,
par exemple, 3 se livrer 3 d’autres activités sexuelles.

5 Expliquez & votre ado qu'il peut étre itlégal de produire,
de posséder ou de distribuer des photos ou des vidéos

de personnes mineures nues ou représentées de facon

sexuellement explicite,

Pour aider les parents a faire

face a ce probleme social

grandissant, le Centre Canadian

de Protection de U'enfance (par

l'entremise de san programme
Cyberaide ca) a produit un guide pour les
famitles. Pour en savoir davantage, cligquez
cyberaide.ca/autoexploitation_juvenile.
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'_ages' intimes

Sivotre enfant a transmis des photos ou des vidéos intimes ou a caractére sexuel & quelqu’un et que ces images sont diffusées par
Internet ou par téléphone (ou si vous craignez que cela puisse se produire), il y a des choses que votre enfant peut faire pour reprendre

le contrate de la situation. Le Canada s'est doté d'une loi pour faire face a la diffusion nen consensuelle d'images intimes. Il est
désormais illégal de diffuser une « image intime » de quelqu'un sans son consentement. Si l'image met en scéne une persenne de

moins de 18 ans, il pourrait étre illégal de {a diffuser, avec ou sans consentement.

Il est important de noter que, étant donné la gravité de cette infraction criminelle, tout recours ne sera probablement
recevable que si votre enfant est clairement identifiable sur l'image, par exemple par son visage ou par un autre

caractere distinctif

1 Si la photo ou la vidéo se trouve déja sur Internet, vous

pouvez essayer de (3 faire retirer. Déterminez a quel
endroit les images ont été publiées [p. ex. YouTube™*,
Facebook™", Twitter™P] et contactez le service en
question pour demander leur retrait. Mentionnez au
fournisseur que votre enfant est un citoyen canadien,
que ce n'est pas lur qui a publié ces images sur le site
en questizn, que votre enfant n'a jamais consenti a leur
publication et que vous exigez qu'elles sotent retirées.

Stvotre enfant ne sait pas si les images sont en ligne
ou si elles circulent autrement, mais qu'il craint que
cela puisse arriver, ou méme si votre enfant sait que
les images sont en circulation et qu'il veut que cela
cesse, votre enfant pourrait envoyer un message 3 la
personne en possession des images et lui dire quelque
chose comme :

« Je ne consens pas & ce que tu possédes la photo/vidéc de
moi {ajoutez une description comme ‘gue je t a1 envoyée le
[DATE]" »]. Je te demande de Ueffacer et je ne te permets
pas de la montrer & personne d auire. »

Il est important d'envoyer un tel message, car une fois
la personne avisée des volontés de votre enfant, elle
ne pourra plus prétendre n'avoir jamais été prévenue.
Votre enfant peut envoyer un texto ou un courriel a la
personne, lui parler au téléphone ou en personne, ou

VOICI LES MESURES QUE VOUS POUVEZ PRENDRE :

lui faire transmettre le message par quelqu’un d'autre.
La meilleure facon de transmettre un tel message,
c'est par écrit, pour qu'tl reste une trace de ce qui

a été envoyé

Que votre enfant ait ou non prévenu la personne en
possession des images, s'il craint que ces images
soient diffusées, la loi vous permet de faire une
demande en vue d'obtenir une « ordonnance de
prévention ». Adressez-vous a votre palais de justice
pour savoir comment procéder pour obtenir une telle
ordonnance. Si te juge est convaincu que les craintes
de votre enfant sont raisonnables, 'ordonnance devrait
étre accordée.

N.B. Les indications qu) précedent sant basées sur un examen de |a loi.
Elles sont fournies par courtaisie et a titre informatif seulement. Les
indications qut precédent NE CONSTITUENT PAS un avis juridique;
l'infraction de diffusion non consensuelle d'une image intime est une
nouvelle (nfraciion, et l'on ne peut présumer de la facon dont la loy
serainlerprétée el mise en application par les forces policiéres et les

tribunaux.

Cliquez aidezmoisvp.ca pour plus de détails.
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RELATIONS

SAINES ,,

AVEC VOTRE ADO

Les relations saines entre pairs jouent un grand role dans le
développement d'un ado. Etles l'aident a développer sen identité
et représentent parfois une importante source de soutien
affectif. Une bonne partie de la vie sociale des adolescents

(et de leur vie amoureuse) se réalise a travers ta technologie,

notamment par les textos et les applications mobiles.
L'accompagnement parental est une condition essentielle pour 5
influencer les opinions et les valeurs entourant L'utilisation des

médias sociaux dans le contexte du développement de relations

saines et enrichissantes entre ados.

O Centre canadien de prelestion de | enfanie inc.. 2016 Tous drouts réservé
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Expliquez-lul les qualités importantes d'une relation
saine {affection, gentillesse, respect] et mettez cela en
paralléle avec des exemples de relations malsaines
{quelqu’un qui s'acharne sur l'autre, qui le manipule,
qui le fait sentir coupable ou qui essale de se faire
prendre en pitié). Ne sachant pas trés bien ce qu'est une
relation saine, un ado sera porté a totérer des relations
qui le placeraient en situation de risque. Ainsi, la
jalousie ou les textos incessants pourraient facilement
étre vus comme des preuves d’'amour plutdt que des
comportements contrélants ou excessifs.

Echangez des idées sur les fagons de se sortir d'une
situation inconfortable. Cherchez ensemble des moyens
directs [p, ex. « Je ne veux pas »| et des excuses subliles
[p. ex « Faut que )’y aille: ma mére a besoin de moi »)
pour se sortir d'une situation difficile.

Exploitez ce qui sort dans les médias pour donner des
exemples de comportements sains et malsains {dans
les films, les émissions télé ou les publicités). Remettez
en question les messages véhiculés par les médias
concernant les relations et aidez votre ado & exercer son
sens critique par rapport aux messages négatifs et aux
stéréotypes.

Discutez des problémes qui peuvent arriver lorsqu'en
s'engage dans des conversations sexuellement
explicites et qu'on crée ou partage des photos ou vidéos
a caractere sexuel avec d'autres internautes. Dés qu'an
envoie quelque chose, on perd tout contréle de ce qu'il
en adviendra. Par exemple, les images intimes qu'une
ado enverrait pourraient facilement étre utilisées

de fagon malveillante [p. ex. le destinataire pourrait
montrer les images a ses amis, les retransmettre ou
les publier sur Internet} ou servir  la manipuler pour
qu’elle se livre a d'autres activités sexuelles.

Faites comprendre a votre ado l'importance de
l'établissement et du respect des limites de chacun
dans l'espace numérique. Les informations, les photos
et les vidéos que votre ado partage et que d autres
partagent avec lui doivent étre protégées et traitées

» 5t une marque de commerce du Centre canadien de protection de ['enfance ine
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Points importants a discuter régulierement avec votre ado :

avec respect [elles ne doivent pas &tre partagées avec
d'autres). Faites valoir que ce principe continue de
s'appliquer aprés la fin d'une relation.

6 Expliquez a votre ado comment rompre une relation.

Rompre n'est jJamais chose facile, mais il est important
de ne pas laisser trainer les choses. Dites 3 votre enfant
d’'étre honnéte, gentil, prévenant et clair.

7 Soyez présent pour votre ado et maintenez un bon chimat
de communication. Il est important de lui rappeler qu'il
peut vous demander de 'arde n'importe quand sans
craindre de se meltre dans le pétrin. Rappelez-lui quil
n'est jamais trop tard pour demander de 'aide.

Quel est l"age du consentement aux activités
sexuelles?

Age de Uenfant L'enfant peut-il consentir?

Moins de 12 ans NON; une personne agée de moins de 12 ans

ne peut pas consentir a une activiteé sexuelle.

DANS CERTAINS CAS; seulement si la différence
d'dge est INFERIEURE A 2 ans*.

12ou 13 ans

DANS CERTAINS CAS; seulement si (a différence
d'age est INFERIEURE A 5 ans*,

14 0u15ans

OUI; MAISily ades exceptions (explications
plus bas)*.

16 ans ou plus

18ans oul.

“Lexception relative a la proximite d'age (12-15 ans) et
L'exception au consentement pour les personnes de 16 ans et
plus ne s'appliguent pas si l'autriz personne est en situation
de confiance ou d'autorité par rapport a l'enfant, si l'enfant
est dépendant de L'autre personne ou si la relation est de

nature exploitante.

protegeonsnosenfants.ca pour plus de détajls.
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